ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV SPROSTREDKOVATELOM

uzavreta v stlade s ¢lankom 28 ods. 3 Nariadenia Eurdpskeho Parlamentu a Rady (EU) 2016/679
(véeobecné nariadenie o ochrane Gdajov) a § 34 ods. 3 zékona ¢. 18/2018 Z.z. o ochrane osobnych
idajov a o zmene a doplneni niektorych zédkonov

TUTO ZMLUVU O SPRACUVAN| OSOBNYCH UDAJOV SPROSTREDKOVATELOM (dalej len ,Zmluva“)
uzatvdraju diia 07. oktébra 2024 nasledovné ZMLUVNE STRANY:

(1) PROF & PARTNERS s.r.0. so sidlom na: Puchovska 8. 831 06 Bratislava, ICO: 46 070 885,
zapisana v zapisana v Obchodnom registri Okresného sudu Bratislava 1., oddiel: Sro, vloZka
dislo: 71239/B (dalej len ,Prevadzkovatel”); a

(2) Obec €ataj, so sidlom: 900 83 Cataj &. 333, ICO: 00304719, (dalej len ,Sprostredkovatel”)

(Prevadzkovatel a Sprostredkovatel dalej aj ako ,Zmluvné strany” a kazdy jednotlivo dalej aj ako
»Zmluvna strana“)

KEDZE:

(A) PROF & PARTNERS s.r.0., z pozicie prevadzkovatela, spraciva osobné tdaje dotknutych oséb
blizsie $pecifikovanych v Prilohe €. 1 (Specifikdcia podmienok spractvania osobnych udajov);

(B) S poskytovanim sluZieb, pripadne inych aktivit, zo strany Sprostredkovatela pre Prevadzkovatela
je nevyhnutne spojené spracuvanie osobnych uGdajov vybranych dotknutych os6b v mene
Prevadzkovatela;

(C) Zmluvné strany maju zaujem zabezpeéit ochranu prav dotknutych os6b v oblasti ochrany ich
osobnych Gdajov a nastavit podmienky spracGvania osobnych (dajov v sulade s poZiadavkami
Nariadenia GDPR a Zakona o ochrane osobnych ddajov.

PRETO, beruc do uvahy vietky dojednania a dohody, Zmluvné strany sa dohodli na nasledovnom:
1. INTERPRETACIE A DEFINICIE

1.1 Interpretacia. Pokial (i) tdto Zmluva neupravuje inak alebo (ii) to neodporuje Gmyslu a véli
Zmluvnych strén, odkaz podla tejto Zmluvy na:

(a) ustanovenie zékona je odkazom na toto ustanovenie tak, ako je upravené, aplikované,
zmenené alebo opitovne prijaté a obsahuje akékolvek pravne predpisy niz3ej pravne; sily;

(b) &ldnok, bod a priloha je odkazom na ¢lanok, bod alebo prilohu k tejto Zmluve; a

(c) Zmluvna strana alebo ind osoba zahffia aj jej pravnych ndstupcov a povolenych

postupnikov;

1.2 Definicie. Pojmy definované v tomto bode maji nasledujici vyznam, pokial ich vyznam

nedefinuje Zmluva inak:



,Nariadenie GDPR“ znamena Nariadenie Eurépskeho Parlamentu a Rady (EU) 2016/679. z 27. aprila
2016 o ochrane fyzickych oséb pri spracdvani osobnych Gdajov a o volnom pohybe takychto Gdajov,
ktorym sa zruduje smernica 95/46/ES (vieobecné nariadenie o ochrane udajov)

,Subdodavatel ma vyznam uvedeny v bode 3.16 tejto Zmluvy;

,Zakon o ochrane osobnych Udajov” znamend zakon €. 18/2018 Z. z. o ochrane osobnych Udajov a o

zmene a doplneni niektorych zdkonov;

,Zmluva” znamend tato zmluvu o spractivani osobnych tdajov sprostredkovatefom uzavretl medzi
Stranami v sulade s &lankom 28 ods. 3 Nariadenia GDPR a § 34 ods. 3 Zakona o ochrane osobnych
udajov
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1.3 Pojmy ,osobné udaje”, ,spracuvanie”, ,prevadzkovatel”, Lsprostredkovatel”, ,informacny
systém®“, ,dotknutd osoba“, ,tretia strana“, ,poruSenie ochrany osobnych udajov” alebo
,zodpovednd osoba“ pou%ité v Zmluve maji rovnaky vyznam ako je ich vyznam definovany v

Nariadeni GDPR alebo Zakone o ochrane osobnych tdajov, pokial ich vyznam nedefinuje Zmluva inak.
2. PREDMET ZMLUVY

2.1 Predmetom a Gcelom tejto Zmluvy je Uprava vzajomnych prav a povinnosti Zmluvnych stran vo
vztahu k spracdvaniu osobnych Udajov (3pecifikovanych v Prilohe ¢ 1 k tejto Zmluve)
Sprostredkovatelom v mene Prevadzkovatela, s ciefom zabezpedit ochranu prav dotknutych os0Ob.

3. PODMIENKY SPRACUVANIA

3.1 Podmienky spracivania. Sprostredkovatel sa zavidzuje, Ze akékolvek spractvanie osobnych
udajov, ktoré vykona v mene Prevddzkovatela, uskutoéni v sulade s poZiadavkami Nariadenia GDPR,
Zakona o ochrane osobnych Gdajov, inych vieobecne zdviznych pravnych predpisov upravujicich
spracivanie osobnych udajov a tejto Zmluvy.

3.2 Sprostredkovatel je povinny zabezpetit, aby kazdd opravnend osoba, ktora spracuva osobné
udaje pochadzajice od Prevédzkovatela, na zaklade poverenia od Sprostredkovatefa, dodrZiavala
podmienky spractvania osobnych udajov dohodnuté v tejto Zmluve.

3.3 Sprostredkovatel sa zavizuje nepoufit spracivané osobné udaje v rozpore s opravnenymi
zdujmami dotknutych osob, neohrozovat ani neposkodzovat ich prava a prédvom chranené zaujmy a
svojim konanim neopravnene nezasahovat do prava na ochranu ich osobnosti a sukromia.

3.4 Zmluvné strany s povinné poskytnUt si za Ggelom riadneho plnenia tejto Zmluvy potrebnd

suéinnost.

3.5 Pokyny prevadzkovatela. Sprostredkovatel je oprdvneny spracUvat osobné ddaje len na zaklade
zdokumentovanych pokynov Prevédzkovatela, s vynimkou ak si spraclvanie vyZzaduje pravny
poriadok, ktorému podlieha: Sprostredkovatel; v takom pripade Sprostredkovatel ozndmi
Prevadzkovatelovi poZiadavku spraclvania osobnych udajov pred jeho zacatim, ak tomu nebrani
zékonny zakaz ozndmenia zo zavazinych ddévodoch verejného zaujmu. Zakladny ramec povolenych
spracovatelskych operdcii je upraveny v Prilohe €. 1 Zmluvy.



3.6 Sprostredkovatel je povinny bezodkladne informovat Prevadzkovatela, ak sa podla jeho nazoru
pokynom podla odseku 3.5 Zmluvy poruduji ustanovenia prisludnej legislativy na ochranu osobnych

udajov.

3.7 VWykon prav dotknutej osoby. Sprostredkovatel je povinny, s ohfadom na dostupné udaje,
technoldgie, personalne kapacity v kontexte predmetu Ziadosti dotknutej osoby, poméahat vhodnymi
technickymi a organizatnymi opatreniami Prevadzkovatelovi pri pineni jeho povinnosti reagovat na
siadosti o vykon prav dotknutej osoby podla kapitoly Il Nariadenia GDPR a druhej ¢asti druhej hlavy
Zakona o ochrane osobnych Udajov. Sprostredkovatel poskytuje Prevadzkovatefovi vsestrannd
pomoc, informécie a déta, ktoré su nevyhnutné na riadny vykon sUvisiaceho, riadne uplatneného

prava dotknutej osoby.

3.8 Zmluvné strany sa dohodli, Ze v pripade uplatnenia prava dotknutej osoby podfa bodu 3.7, ktoré
sa bude tykat spractivania osobnych Gdajov upraveného touto Zmluvou, bude Sprostredkovatel na
zéklade Prevadzkovatelom individudlne vydaného pokynu povinny v mene Prevadzkovatela vybavit
predmetnu Ziadost o vykon prav dotknutych osdb v silade s Nariadenim GDPR a Zakonom o ochrane

osobnych Udajov.

3.9 0 vysledku vybavenia kazdej ?iadosti dotknutej osoby Sprostredkovatel poda Prevadzkovatelovi
struénd spravu, ktora bude obsahovat najma détum prijatia a vybavenia Ziadosti, sposob preverenia
identity dotknutej osoby, vymedzenie préva, ktoré bolo predmetom Ziadosti a informdciu o tom, &i
bolo pravo riadne vykonané alebo sa Ziadosti dotknutej osoby nepodarilo vyhoviet, spoloéne s
uvedenim pricin, pre ktoré Sprostredkovatel nevyhovel Ziadosti dotknutej osoby.

3.10 Bezpetnostné opatrenia. Sprostredkovatel vykona vietky bezpecnostné opatrenia pozadované
prislu§nou legislativou na ochranu osobnych Udajov na zabezpetenie primeranej Urovne bezpelnosti
nim spractvanych osobnych Gdajov pre Prevadzkovatela.

3.11 Sprostredkovatel prijme so zretefom na najnovsie poznatky, naklady na vykonanie opatreni a na
povahu, rozsah, kontext a UCely spractvania, ako aj na riziké s rbznou pravdepodobnostou a
zévainostou pre prava a slobody fyzickych osdb, primerané technické a organizacné opatrenia s
ciefom zaistit Urovef bezpetnosti primerant tomuto riziku.

3.12 Sprostredkovatel je povinny zabezpetit, aby zhromaZdené osobné tdaje podla tejto Zmluvy boli
spractivané vo forme umoZiiujdcej identifikaciu dotknutych oséb len poCas nevyhnutnej doby na

dosiahnutie Gcelu spractivania.

3.13 Sprostredkovatel je povinny dbat na to, aby pri akejkolvek podstatnej zmene podmienok
spracUvania osobnych ddajov prijal v pripade potreby dodatoéné, primerané bezpeénostné

opatrenia.

3.14 Tretie strany. Zmluvné strany sa dohodli na tom, Ze okrem opravnenych organov verejnej moci
nemdzu byt prijemcami osobnych Gdajov spractvanych podfa tejto Zmluvy Ziadne dalSie subjekty.

3.15 Spracovatelské operacie, ktoré Prevadzkovatel v zmysle bodu 3.14 tejto Zmluvy
Sprostredkovatelovi nepovolil st zakdzané a ich pripadné vykonanie Sprostredkovatefom bude
kvalifikované ako podstatné porusenie Zmluvy



3.16 Subdodavatel. Sprostredkovatel je povinny vykondvat spractvanie osobnych Gdajov osobne a
nie je opravneny zapojit do vykonavania spracovatelskych Cinnosti v mene Prevadzkovatela dalSieho
sprostredkovatela (dalej aj ako ,Subdodévatel”), bez toho, aby Prevadzkovatel vyjadril osobitny
pisomny suhlas so zapojenim konkrétneho Subdodavatela.

3.17 V slvislosti so zapojenim Subdodavatela do vykondvania spracovatelskych ¢innosti v mene
Prevadzkovatela je Sprostredkovatel povinny: zabezpetit, Ze sa Subdodavatelovi na useku ochrany
osobnych Gdajov uloZia~ rovnaké povinnosti, ako sa stanovuju v tejto Zmluve Sprostredkovatefovi, a
to predovietkym povinnost poskytnit dostatocné zaruky na vykonanie primeranych technickych a
organizatnych opatreni takym spdsobom, aby spractvanie osobnych uUdajov spifnalo poZiadavky
Nariadenia GDPR, Zikona o ochrane osobnych Udajov a inych vieobecne zdvdznych pravnych
predpisov upravujlcich spractvanie osobnych udajov; zapojit do vykondvania spracovatelskych
ginnosti len takého Subdoddvatela,— ktory poskytuje dostato€né zaruky na to, Ze zabezpeli
primerany bezpecnost spractvania osobnych Udajov; na tento ucel je Sprostredkovatel povinny prijat

vsetky nevyhnutné opatrenia.

3.18 Prevadzkovatel si vyhradzuje pravo nesuhlasit so Subdodavatefom, ktory nie je schopny
zabezpedit primerani bezpelnost spracdvania osobnych Udajov, alebo ktory nie je ochotny
dodrziavat rovnaké podmienky a povinnosti, ktorymi tato Zmluva zavazuje Sprostredkovatela a
Sprostredkovatel je povinny takéto rozhodnutie Prevadzkovatefa re$pektovat a hladat iného

vyhovujuceho Subdodévatela.

3.19 Porugenie ochrany osobnych Gdajov. Sprostredkovatel je povinny bezodkladne po detekcii
oznamit Prevadzkovatelovi akékolvek porusenie ochrany tykajice sa osobnych tdajov spracivanych

v mene Prevadzkovatela.

3.20 Oznamenie Sprostredkovatela o poruseni ochrany osobnych Udajov Prevadzkovatefovi obsahuje
najma informacie podla ¢lanku 33 ods. 3 Nariadenia GDPR a § 40 ods. 4 Zékona o ochrane osobnych

Udajov.

3.21 Sprostredkovatel je povinny poskytovat Prevadzkovatefovi nalezitd stéinnost v rdmci procesu
riadenia poru$enia ochrany osobnych Udajov v zmysle Nariadenia GDPR a Zdkona o ochrane
osobnych Gdajov, a to najmé pri vySetrovani, dokumentdcii a zmierfiovani negativnych désledkov
porusenia ochrany osobnych tdajov.

3.22 Sprostredkovatel je povinny dokumentovat zistenie a nasledné riadenie porusenie ochrany
osobnych Gdajov, pricom uchovava vietky stvisiace materialy a informécie, ktoré by mohli prispiet k
uréeniu pri¢in a identifikacii pévodcov poruenia ochrany ddajov.

3.23 Likviddcia. Po ukon&eni poskytovania sluZieb, pripadne inych aktivit zo strany Sprostredkovatela,
ktoré zakladd spractvanie osobnych Gdajov podfa tejto Zmluvy, a po vrateni osobnych ddajov
Prevadzkovatelovi, Sprostredkovatel vymaZe vietky zostavajlice osobné Udaje (vratane existujucich
képii), ak vieobecne zavazny predpis nepoZaduje ich uchovanie.

3.24 Spolupraca. S prihliadnutim na povahu spracivania a dostupné informacie Sprostredkovatel
poméha Prevadzkovatelovi pri zabezpecovani plnenia povinnosti na Useku bezpeénosti spraclivania
osobnych tdajov, posudenia vplyvu na ochranu Udajov a na uUseku pripadnej predchadzajicej



konzultacie s dozornym orgdnom, blizdie uvedenych v €lanku 32 az 36 Nariadenia GDPR a v § 39 aZ 43
Zakona o ochrane osobnych udajov.

4. OSOBITNE DOJEDNANIA

4.1 Vyhlasenie Sprostredkovatela. Sprostredkovatel vyhlasuje, e prijal primerané technické a
organizatné opatrenia, aby spracivanie spifialo poZiadavky Nariadenia GDPR a Zakona o ochrane
osobnych tdajov, a aby sa zabezpecila ochrana prav dotknute;j osoby.

4.2 Sprostredkovatel kedykolvek na siadost Prevadzkovatela pisomne potvrdi rozsah prijatych
bezpeénostnych opatreni a pravnych zdruk formou podpisania kontrolného zoznamu s jasnou
$pecifikaciou tychto opatreni.

4.3 MIZanlivost. Sprostredkovatel a jeho zamestnanci alebo iné osoby opravnené
Sprostredkovatelom spractvat osobné Udaje s povinni zachovévat ml¢anlivost o osobnych ddajoch
ziskanych od Prevédzkovatela, s ktorymi pridu do styku. Tieto ddaje nesmu vyuiit pre osobnu
potrebu, ani ich nesmu zverejnit a nikomu poskytnit alebo spristupnit, s vynimkou vykonu
spracovatelskych operdcii podla tejto Zmluvy. Sprostredkovatel zabezpeti, aby sa osoby opravnené
Sprostredkovatefom spracivat osobné udaje podfa tejto Zmluvy zaviazali, e budd zachovévat
dévernost informacii, a to aj po ukonéeni Zmluvy.

4.4 Audit spracivania osobnych Udajov. Sprostredkovatel poskytne Prevadzkovatelovi vietky
informacie potrebné na preukdzanie spinenia jeho povinnosti stanovenych Nariadenim GDPR,
Zakonom o ochrane osobnych Gdajov alebo Zmluvou.

4.5 Sprostredkovatel na siadost Prevadzkovatela umozni audity a kontroly plnenia jeho povinnosti na
Useku spracuvania osobnych ddajov vyplyvajicich z tejto Zmiuvy, vykonané samotnym
Prevadzkovatelom alebo nim zvolenym auditorom, a prispieva k nim.

4.6 Pre vylGcenie pochybnosti sa Zmluvné strany dohodli, Ze Sprostredkovate! nie je opravneny
uplatfiovat si voti Prevddzkovatelovi nahradu akychkolvek nakladov alebo odplatu spojent s plnenim
povinnosti Sprostredkovatela podla tejto Zmluvy a tieto naklady, odplata s zahrnuté v odplate
(cene) za poskytovanie sluzieb, pripadne inych aktivit, zo strany Sprostredkovatefa pre
Prevadzkovatela, s ktorym je nevyhnutne spojené spractvanie osobnych Gdajov podla tejto Zmluvy.

5. ZAVERECNE USTANOVENIA

5.1 Oddelitelnost ustanoveni. Vidy ked je to mozné sa kazdé ustanovenie tejto Zmluvy interpretuje
sposobom, aby bolo platné a dcinné v zmysle prislusného pravneho predpisu. Ak sa niektoré
ustanovenie tejto Zmluvy stane nevymoZitelnym alebo neplatnym podfa prislusiného pravneho
predpisu, takéto ustanovenie bude nedcinné len v rozsahu vlastnej nevymotZitelnosti a neplatnosti
pricom vietky ostatné ustanovenia tejto Zmluvy budu nadalej zavdzné a platné a Gtinné v plnom
rozsahu.

5.2 Zmena alebo zrufenie. Zmluva sa moZe menit alebo zrudit iba dohodou Zmluvnych stran v
pisomnej forme. V pripade zéniku zmluvného vztahu medzi Sprostredkovatelom a
Prevadzkovatelom, z ktorého vznikd potreba spracivania osobnych Gdajov upravena v tejto Zmluve,
dochadza zdroven ku skonéeniu platnosti tejto Zmluvy.



5.3 Uplna dohoda. Této Zmluva predstavuje Upind dohodu Zmluvnych strdn v danom predmete a
nahradza vietky predchadzajuce dohody, dojednania, rokovania a opatrenia Zmluvnych stran

slvisiace s predmetom tejto Zmluvy.

5.4 Rovnopisy a forma. Zmluva je vyhotovend v dvoch (2) rovnopisoch, z ktorych kazdy sa povaZuje za
origindl. Kazda zo Zmluvnych strdn obdrzi po jednom (1) vyhotoveni.

5.5 Prilohy. Neoddelitefnou si¢astou tejto Zmluvy st nasledovné prilohy:

Priloha &. 1: Specifikacia podmienok spracuvania osobnych udajov
Priloha &. 2: Bezpe&nostné opatrenia Sprostredkovatela

5.6 Uginnost. Tato Zmluva nadobida G&innost podpisom riadne poverenymi zéstupcami Zmluvnych
stran a ak nebude podpisana v ten isty defi, potom nadobida adinnost v def, ked ju podpide
poslednd zo Zmluvnych stran.

5.7 Vyhldsenia Zmluvnych strdn. Zmluvné strany vyhlasujd, Ze si Zmluvu pretitali, porozumeli jej
obsahu a potvrdzujt, ¥e tdto Zmluva vyjadruje ich slobodni a véznu vélu. Zmluvné strany zdroven
vyhlasujd, Ze tato Zmluvu neuzavieraju v tiesni, za napadne nevyhodnych podmienok, ani v omyle a
se ich zmluvna volnost nebola Ziadnym sp6sobom obmedzena.

V Bratislave, dfia 07. oktébra 2024 v Cataji, dfia 07. oktébra 2024
PROF & PARTNERY/s/r. -] Obec Cataj p

/
Podpis: Fy . B Podpis: __ Vi
Meno: Ing. Zuzana Vincurova, PhD. Meno: Marta TuSova
Pozicia: Zodpovedny $tatutarny auditor Pozicia: Starosta obce



PRILOHA E. 1
SPECIFIKACIA PODMIENOK SPRACUVANIA OSOBNYCH UDAJOV

Sprostredkovatel je opravneny v ramci spractvania osobnych Udajov podla tejto Zmluvy:

A. Doba spracuvania spraclvat osobné Udaje po dobu: doba trvania zmluvného vztahu na vykon
tatutarneho auditu na zaklade zmluvného vztahu a doba archivacie auditorskej dokumentacie, z
ktorého vznikéd potreba spractvania osobnych tdajov

B. Povaha a Uel spractvania vykondvat nasledovné spracovatelské operacie s osobnymi udajmi:

ano | nie ano | nie

ziskavanie X ! preskupovanie X
Zaznamenavanie X kombinovanie | X
Usporadivanie X obmedzenie X :
Struktdrovanie X vymazanie X
Uchovavanie X likvidacia X
Prepraclvanie X | zverejiiovanie X
Zmena X ' prenos do tretej krajiny alebo '

medzindrodnej organizacie
Vyhladavanie X poskytovanie prenosom
Prehliadanie | X poskytovanie inym spdsobom
VyuZivanie | X vykon agendy prav dotknutej

osoby
vytvaranie databdz X Iné

- spractvat osobné tdaje na nasledovny Géel/-y: plnenie zadkonnych povinnosti a vykon prav a plnenia
zmluvnych povinnosti vyplyvajicich najma zo zmluvy o Statutdarnom audite

C. Kategérie osobnych Gdajov spractvat nasledovné osobné adaje:
- meno a priezvisko;
- rodné tislo alebo datum narodenia { ak nebolo pridelené rodné ¢islo);
- trvaly pobyt alebo iny pobyt;
- $tétna prislusnost;
- druh a ¢islo dokladu totoznosti.

D. Kategérie dotknutych oséb spractvat uvedené osobné Udaje fyzickych osob, ktoré maju
postavenie

- osoba opravnena konat v mene pravnickej osoby;

- koneény uzivatel vyhod.




PRILOHA €. 2
BEZPECNOSTNE OPATRENIA SPROSTREDKOVATELA

S cielom overit si prijatie primeranych technickych a organizatnych opatreni, aby spracdvanie
spliialo poZiadavky Nariadenia GDPR a Zakona o ochrane osobnych tdajov na zabezpecenie ochrany
prav dotknutej osoby, prosim vypliite nizéie uvedené zoznamy technickych a organizaénych opatreni,

ktoré implementovala va3a organizacia.

A. Technické opatrenia

1. Technické opatrenia realizované prostriedkami fyzickej povahy ano
Zabezpelenie objektu pomocou mechanickych zdbrannych prostriedkov {napr. | x
uzamykatelné dvere, oknd, mreie) a v pripade potreby aj pomocou technickych
zabezpetovacich prostriedkov (napr. elektricky zabezpelovaci systém objektu,

| elektricka poZiarna signalizdcia)
Zabezpetenie chréneného priestoru jeho oddelenim od ostatnych tasti objektu (napr. | x
steny, zdbrany v podobe prepdzok, mreZi alebo presklenia)
Umiestnenie informaéného systému v chrdnenom priestore (ochrana informagného | x
systému pred fyzickym pristupom neoprévnenych oséb a nepriaznivymi vplyvmi
okolia)

| Bezpetné ulofenie fyzickych nositov osobnych Gdajov (napr. uloZenie listinnych | x
dokumentov v uzamykatelnych skriniach alebo trezoroch)
Zamedzenie nahodného odpozerania osobnych Gdajov zo zobrazovacich jednotiek
informa&ného systému (napr. vhodné umiestnenie zobrazovacich jednotiek)
Disponovanie zariadenim na ni¢enie fyzickych nosiCov osobnych udajov {napr. | x
zariadenie na skartovanie listin)
2. Ochrana pred neopravnenym pristupom ano
Sifrova ochrana obsahu datovych nositov a Sifrova ochrana dat premiestiiovanych
prostrednictvom pocitalovych sieti
Pravidld pristupu tretich strdn k informa¢nému systému, ak k takému pristupu
dochadza
Pseudonymizdacia osobnych udajov
3. Riadenie pristupu opravnenych oséb ano
Identifikicia, autentizacia a autorizdcia opravnenych oséb v informaénom systéme
Zaznamenavanie vstupov jednotlivych opravnenych osdb do informa¢ného systému X
4. Ochrana proti skodlivému kédu ano
Detekcia pritomnosti $kodlivého kédu v prichddzajlcej elektronickej poste a v inych | x
suboroch prijimanych z verejne pristupnej potitatove] siete alebo z datovych nosicov
Ochrana pred nevyZiadanou elektronickou postou
Pouzivanie legdlneho a Sprostredkovatelom schvéleného softvéru X
Pravidl stahovania suborov z verejne pristupnej potitatovej siete
5. Siefova bezpeénost
Kontrola, obmedzenie alebo zamedzenie prepojenia informacéného systému, v ktorom
st spracuvané osobné Udaje s verejne pristupnou potitatovou sietou
Evidencia vietkych miest prepojenia sieti vratane verejne pristupnej pocitacovej siete
Ochrana vonkajieho a vnGtorného prostredia prostrednictvom nastroja siefovej
bezpeénosti (napr. firewall)
Pravidld pristupu do verejne pristupnej pocitatovej siete (napr. zamedzenie pripojenia | x

k uréitym webovym sidlam)




Ochrana proti inym hrozbdm pochddzajicim z verejne pristupnej pocitaovej siete | x
(napr. hackersky utok)
6. Zalohovanie ano
Test funkcionality détového nosica zalohy
Vytvdranie zaloh s vopred zvolenou periodicitou
Test obnovy informacného systému zo zélohy
Bezpetné ukladanie zaloh
7. Likvidacia osobnych udajov a datovych nosiov ano
| Bezpe&né vymazanie osobnych Gdajov z datovych nosicov
Zariadenie na likvidaciu datovych nosi¢ov osobnych tdajov
| 8. Aktualizacia operacného systému a programového aplikaéného vybavenia | @no
Aktualizacia opera¢ného systému a programového aplikatného vybavenia X
B. Organizalné opatrenia
1. Personalne opatrenia ano
Pougenie opravnenych oséb pred uskutotnenim prvej spracovatelskej operacie s | x
osobnymi udajmi
Poutenie o pravach a povinnostiach vyplyvajucich zo Zdkona o ochrane osobnych | x
Udajov, GDPR a internych predpisov Sprostredkovatela a zodpovednosti za ich
porusenie
Vymedzenie osobnych Udajov, ku ktorym ma mat konkrétna oprdvnena osoba pristup | x
na uéel plnenia jej povinnosti alebo Gloh
Uréenie postupov, ktoré je oprdvnend osoba povinnd uplatiiovat pri spracuvani | x
osobnych udajov
Vymedzenie zakazanych postupov alebo operdcii s osobnymi Gdajmi
Vymedzenie zodpovednosti za porudenie Zdkona o ochrane osobnych udajov, GDPR a
internych predpisov Sprostredkovatela
Poutenie opravnenych o0séb o postupoch spojenych s automatizovanymi
prostriedkami spraclvania a sdvisiacich prdvach a povinnostiach (v priestoroch
Sprostredkovatela a mimo tychto priestorov)
Poverenie zodpovednej osoby v ramci organizdcie Sprostredkovatela
Vzdeldvanie opravnenych oséb (napr. pravna oblast, oblast informacnych technologii, | x
interné predpisy na Gseku ochrany osobnych ddajov)
Postup pri ukonéeni pracovného alebo obdobného pomeru oprdvnenej osoby (napr. | x
| odovzdanie pridelenych aktiv, zruenie pristupovych prav, poucenie o nasledkoch
| porudenia zakonnej alebo zmluvnej povinnosti micanlivosti)
2. Vedenie zoznamu aktiv a jeho aktualizacia ano
Vedenie zoznamu aktiv a jeho aktualizécia
3. Riadenie pristupu opravnenych oséb k osobnym tUdajom ano
Kontrola vstupu do objektu a chranenych priestorov Sprostredkovatefa (napr. | x
prostrednictvom technickych a personélnych opatreni)
Sprava klGgov (individudlne pridelovanie klucov, bezpeéné uloZenie rezervnych
kitcov)
Pridelovanie pristupovych prav a drovni pristupu (roli) oprévnenych osdb
Sprdva hesiel X
Vzijomné zastupovanie opravnenych oséb (napr. v pripade nehody, docasnej
pracovnej neschopnosti, ukonéenia pracovného alebo obdobného pomeru)
ano

4. Organizacia spractivania osobnych Gdajov

Pravidla spractvania osobnych udajov v chranenom priestore

Nepretriita pritomnost oprdvnenej osoby v chrdnenom priestore, ak sa v fiom
nachadzaju aj iné ako opravnené osoby




bezpe&nostnych opatreni s ur¢enim spdsobu, formy a periodicity jej realizacie (napr.
pravidelné kontroly pristupov k informacnému systému)

ReZim udriby a upratovania chranenych priestorov X
Pravidld spracivania osobnych ddajov mimo chraneneho priestoru, ak sa také
spracivanie predpoklada
Pravidld manipuldcie s fyzickymi nosiémi osobnych udajov (napr. listiny, fotografie) | x
mimo chranenych priestorov a vymedzenie zodpovednosti
Pravidld pouZivania automatizovanych prostriedkov spractvania (napr. notebooky)
mimo chranenych priestorov a vymedzenie zodpovednosti
Pravidld pouZivania prenosnych datovych nosiov mimo chranenych priestorov a
vymedzenie zodpovednosti
5. Likvidacia osobnych ddajov ano
Urcenie postupov likvidacie osobnych tdajov s vymedzenim suvisiacej zodpovednosti | x
jednotlivych opravnenych oséb (bezpené vymazanie osobnych udajov z datovych
nosicov, likvidacia datovych nosicov a fyzickych nosi¢ov osobnych Gdajov)
6. Bezpectnostné incidenty ano
| Postup pri ohlasovani bezpe¢nostnych incidentov a zistenych zranitefnych miest | x
informa&ného systému na Gel v€asného prijatia preventivnych alebo napravnych
opatreni
Evidencia bezpeénostnych incidentov a pouzitych rieSeni
Postup pri riedeni jednotlivych typov bezpecnostnych incidentov
Identifikacia, evidencia a odstrafiovanie nasledkov bezpecnostnych incidentov
Postupy pri havériach, poruchdch a inych mimoriadnych situaciach (napr. '
oznamovanie bezpe&nostnych incidentov)
Postup pri poruche, Gdrzbe alebo oprave automatizovanych prostriedkov spracivania
(napr. ochrana osobnych dajov na pevnom disku opravovaného pocitaca)
| 7. Kontrolna ¢innost ano
Kontrolng ¢&innost Sprostredkovatela zamerana na dodrziavanie prijatych | x

| Informovanie opravnenych os6b o kontrolnom mechanizme,

https://www.sIov-lex.sk/pravne-predpisy/SK/ZZ/2013/164/20140501 -
poznamky.poznamka-3 ak je u Sprostredkovatela zavedeny (rozsah kontroly a

| spdsoby jej uskutocriovania)




